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Czy jestes gotowy na RODO?

W celu sprawdzenia czy jednostka organizacyjna Uniwersytetu Warszawskiego jest
przygotowana na stosowanie przepisdw ogdlnego rozporzadzenia o ochronie danych
osobowych (RODO - Dz.U. UE L 119/1 z dnia 4 maja 2016 r.) zostata przygotowana lista
kontrolna, ktéra ma pomdc w dostosowaniu jednostki organizacyjnej do prawidtowego
przetwarzania danych osobowych.

Lista kontrolna jest narzedziem, ktérego uzupetnienie pozwoli na wskazanie obszaréw
przetwarzania danych osobowych, ktére nalezy dostosowaé do stanu zgodnego z przepisami
regulujgcymi ochrone danych osobowych, a takze dziatan, ktdre nalezy podjaé¢, by zgodnie
z przepisami przetwarza¢ dane osobowe w jednostce organizacyjnej w szczegdlnosci pod
katem:

= zasad przetwarzania danych osobowych,

= przestanek legalnosci przetwarzania danych osobowych,

= obowigzkdéw informacyjnych,

= ochrony danych w fazie projektowania i domysinej ochrony danych,

= powierzenia przetwarzania danych osobowych,

= prowadzenia rejestru czynnosci przetwarzania,

= zapewnienia bezpieczenstwa danych osobowych,

= oceny skutkdéw dla ochrony danych osobowych,

= przekazywania danych osobowych do panstw trzecich lub organizacji
miedzynarodowych.



nazwa jednostki organizacyjnej

Lista kontrolna zgodnosci z RODO

Zasady przetwarzania danych osobowych

Czy jednostka spetnia

Lp. Przepis Zagadnienie Wskazéwka Pytania kontrolne . .
P P & vt wymaganie T/N/Uwagi
. . . C t
. . . Wszystkie komunikaty dot. . 2y pree warzan.e W o
Przetwarzanie zgodnie z prawem i w . jednostce organizacyjnej
. B} . L przetwarzania danych osobowych
1. | art.5ust. 1lit. a | sposdb przejrzysty dla osoby, ktérej . , . dane osobowe
powinny by¢ fatwo dostepne i .
dane dotycza. . przetwarzane sg w sposéb
zrozumiate.
legalny?
Dane osobowe muszg by¢ zbierane w
konkretnych, wyraznych i prawnie Cele przetwarzania danych osobowych
uzasadnionych celach i na UW okresla ustawa Prawo o
. o L . . . Czy dane przetwarzane w
nieprzetwarzane w sposob niezgodny | szkolnictwie wyzszym. Jezeli cel . . o
. . RN . . jednostce organizacyjnej sg
2. | art.5ust. 1lit. b | ztymicelami. Zbieranie danych w przetwarzania wykracza poza sfere .
. ) o S . przetwarzane w sposéb
celach archiwalnych, badan obowigzkdw wynikajgcych z przepiséw, retelny?
naukowych, historycznych lub nalezy takze zakomunikowa¢ inny cel ve
statystycznych nie jest uznawane za zbierania danych.
niezgodne z celem pierwotnym.
Dane osobowe muszg by¢ adekwatne, . .
. Uksztattowanie zakresu przetwarzania . Czy zakres przetwarzanych
stosowne oraz ograniczone do tego, . ) . .
. . L danych, w taki sposéb. by zbierane byty danych osobowych jest
3. | art.5ust. 1lit. ¢ | co niezbedne do realizacji celéw, dla . A ;
. tylko dane niezbedne, ktdre pozwolg na adekwatny do celu ich
ktdrych s3 przetwarzane osiggniecie zamierzonego celu rzetwarzania?
(minimalizacja danych). agnie & ’ P ’
Dane osobowe powinny by¢ Dane zbierane w procesie przetwarzania .
rawidtowe i w razie potrzeby powinny by¢ zgodne z prawda, petne - Czy zapewniono
4, | art.5ust. 1lit.d P ! merytoryczng poprawnosé

uaktualniane, nalezy podjg¢ wszelkie
rozsadne dziatania, aby dane

(kompletne) oraz powinny odpowiadac
aktualnemu stanowi rzeczy. Nalezy

danych osobowych?
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osobowe, ktdre sg nieprawidtowe w
Swietle celow ich przetwarzania,
zostaty niezwtocznie usuniete lub
sprostowane.

zadbad o merytoryczng poprawnosé
zbieranych danych osobowych.

Dane nalezy przechowywa¢ w formie
umozliwiajacej identyfikacje osoby,
ktérej dane dotycza, przez okres nie

Zasada ograniczenia przechowywania
danych zabezpiecza osobe, ktérej dane
dotycza, przed przetwarzaniem przez

5. Czy dane przetwarzane s3

5. | art.5ust. 1lit. e . .o . nieograniczony okres. Przechowywanie przez czas niezbedny do
dtuzszy niz jest to niezbedne do . , o
. . w celach archiwalnych, badan realizacji celu?
celéw, w ktérych dane sg . .
naukowych, historycznych lub celéw
przetwarzane. .
statystycznych jest dozwolone.
Dane powinny by¢ przetwarzane w
sposéb zapewniajgcy odpowiednie - . .
P . p jacy odp Zapewnienie bezpieczernstwa polega na . Czy dane osobowe s3
bezpieczeristwo danych osobowych w . C o, B . .
wdrozeniu odpowiednich srodkéw zabezpieczone i
. tym ochrone danych przed ) . . . .
6. | art.5ust.1lit. f . . technicznych i organizacyjnych przechowywane w sposdb
niedozwolonym lub niezgodnym z ) .
. adekwatnych do okreslonego poziomu adekwatny do ryzyka
prawem przetwarzaniem oraz .
. . ryzyka. przetwarzania danych?
przypadkowg utratg, zniszczeniem lub
uszkodzeniem.
Przez zapewnienie rozliczalnosci nalez . Czy w jednostce
Administrator danych jest . p . L y y .J . .
S . rozumieé obowigzek administratora organizacyjnej wykonuje
odpowiedzialny za przestrzeganie . . . .
.. danych do przestrzegania zasad ochrony sie natozone na nig
przepiséw dotyczacych zasad R ‘s . o
7. art. 5 ust. 2 . L, danych osobowych i umiejetnos¢ obowiazki wynikajace z
przetwarzania danych, musi by¢ w . . iy .
. L . wykazania przestrzegania tych przepiséw regulujgcych
stanie wykazac ich przestrzeganie . . .
. on przepisdw — pomocny w tym jest rejestr ochrone danych
(,rozliczalnosé¢”). L. .
czynnosci przetwarzania. osobowych?
Przestanki legalnosci przetwarzania danych osobowych
Czy jednostka spetnia
Lp. Przepis Zagadnienie Wskazéwka Pytania kontrolne . .
P P & vt wymaganie T/N/Uwagi
Przetwarzanie danych osobowych jest | Nalezy potrafi¢ udowodnic, iz jednostka .
dopuszczalne, gdy: osoba, ktérej dane ozyskata stosowne zgody na 8. Jezeli podstawa prawna
8. | art.6ust. 1lit.a P » 84y ! ) pozy gody przetwarzania danych

dotycza, wyrazita zgode na
przetwarzanie swoich danych

przetwarzanie danych osobowych. Np.
w przypadku procesu rekrutacji na

osobowych jest zgoda osoby
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osobowych w jednym lub wiekszej
liczbie okreslonych celdw.

studia zgoda pobierana jest od
kandydata w systemie IRK i za pomoca
formularza papierowego. Zgode nalezy
zbiera¢ np. od studentéw w przypadku,
gdy ich dane beda przetwarzane w celu
innym niz zwigzane z tokiem studidw z
wytgczeniem marketingu/ofert
oferowanych przez jednostke. Zgoda
wymagana jest zawsze od osob, ktére
chcg wzigé udziat np. w konkursie,
seminarium, konferencji itp.
Dowodem udzielenia zgody moze by¢
np.:

— podpis osoby pod klauzulg zgody,
— mail z klauzulg zgody w tresci,

— checkbox z zaznaczeniem zgody.
Klauzula zgody musi mie¢ wyraznie
okreslony cel lub cele. Zgodnie z
przepisami RODO konieczne jest
pozyskanie odrebnej zgody na kazdy z
celéw.

Nalezy zachowac tres¢ udzielonych
zgod.

10.

ktdrej dane dotyczg, to czy
jest ona udokumentowana?
Czy klauzula zgody ma
precyzyjnie okreslone cele?
Czy zachowana jest tres¢
udzielonych zgéd z
przypisaniem do osoby,
ktdra udzielita zgody?

Przetwarzanie danych jest
dopuszczalne, gdy przetwarzanie jest

Nalezy posiadac lub potrafi¢ wskazac

11.

Jezeli przetwarzanie
odbywa sie na podstawie
umowy z osobg, ktdrej

9. | art.6ust.1lit. b | niezbedne do wykonania umowy, miejsce przechowywania zawartej
L. . L. L. dane dotyczg, to czy taka
ktdérej strong jest osoba, ktdrej dane umowy z osobg, ktdrej dane dotycza. .
dotycza umowa jest
' przechowywana?
Przetwarzanie danych jest Nalezy umie¢ wykaza¢ podstawe prawng .
- . 12. Gdy przetwarzanie odbywa
dopuszczalne, gdy przetwarzanie jest przetwarzania danych osobowych np.: ) . ;
. . L . L sie na podstawie przepisu
10. | art.6ust. 1lit. ¢ | niezbedne do wypetnienia obowigzku | — ustawa Prawo o szkolnictwie
rawnego cigzacego na wyzszym prawa, to czy wskazano
prawn ’ podstawe prawng?
administratorze. — ustawa Kodeks pracy.
11 | art. 6 ust. 1 1it. d Przetwarzanie danych osobowych jest | Zywotne interesy to interesy o duzym 13. Czy w jednostce

dopuszczalne, gdy przetwarzanie jest

znaczeniu dla osoby, ktorej dane

organizacyjnej
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niezbedne do ochrony zywotnych
interesow osoby, ktérej dane dotycza,
lub innej osoby fizyczne;j.

dotycza, lub innej osoby fizycznej, takie
jak: zdrowie i zycie, moga to by¢ takze
interesy majgtkowe. Podstawa
zywotnych interesdw jest stosowana

przetwarzane sg dane na
podstawie przestanki
zywotnych interesow
osoby, ktorej dane

Przetwarzanie danych jest niezbedne
do wykonania zadania realizowanego

wtedy, gdy przetwarzania nie da sie dotyczg?
oprze¢ na innej podstawie prawnej.
Dotyczy to sytuacji, gdy w przepisach 14. Czy w przypadku

prawa wskazano wprost obowigzek
przetwarzania okreslonych danych lub

wykonywania zadan w
interesie publicznym jest

12. | art. 6ust. 1lit. e | winteresie publicznym lub w ramach . . .
. . . tez wskazano zadania, do ktérych wskazywana podstawa
sprawowania wtadzy publicznej N . . L .
. . . . realizacji niezbedne jest przetwarzanie prawna, z ktérej wynika
powierzonej administratorowi. . .
danych osobowych. interes publiczny?
Przetwarzanie danych na potrzeby
Przetwarzanie danych jest niezbedne prawnie uzasadnionych celéw powinny
do celéw wynikajacych z prawnie by¢ ,niezbedne”. Uzasadnienie prawne
uzasadnionych intereséw nie odnosi sie do uzasadnienia, interesu,
realizowanych przez administratora ktéry mozna utozsamic z uprawnieniem
lub strone trzecia, z wyjatkiem do przetwarzania danych, ktére miatoby
sytuacji, w ktérych nadrzedny wynikac z jakiegos konkretnego
13. | art. 6 ust. 1lit. f | charakter wobec tych intereséw majg | przepisu. Podstawa prawna wskazana w
interesy lub podstawowe prawa i art. 6 ust. 1 lit. f nie ma zastosowania do
wolnosci osoby, ktérej dane dotyczg, przetwarzania, ktérego dokonujg organy
wymagajace ochrony danych publiczne w ramach realizowania swoich
osobowych, w szczegdlnosci, gdy zadan, a wiec Uniwersytet Warszawski
osoba, ktérej dane dotyczg, jest nie moze przetwarzac¢ danych
dzieckiem. osobowych na podstawie niniejszej
przestanki.
Obowiazek informacyjny
. L L . Czy jednostka spetnia
Lp. Przepis Zagadnienie Wskazowki Pytania kontrolne v . i .
wymaganie T/N/Uwagi
Jezelid b by, ktérej - . .
gzell dane 0so qwe 0Soby °.re’ W celu spetnienia obowigzku 15. Czy jednostka
dane dotyczg, zbierane sg od tej . . . . , . . .
14. art. 13 ust. 1 informacyjnego nalezy poinformowac organizacyjna wykonuje

osoby, administrator podczas
pozyskiwania danych osobowych

osobe, ktérej dane dotyczg o:

obowigzek informacyjny?
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podaje jej wszystkie nastepujace
informacje:

a) swojg tozsamosc i dane
kontaktowe oraz gdy ma to
zastosowanie, tozsamosc¢ i dane
kontaktowe swojego przedstawiciela;
b) gdy ma to zastosowanie — dane
kontaktowe inspektora ochrony
danych osobowych oraz podstawe
prawng przetwarzania;

c) cele przetwarzania danych
osobowych oraz podstawe prawng
przetwarzania;

d) jezeli przetwarzanie odbywa sie na
podstawie art. 6 ust. 1 lit. f — prawnie
uzasadnione interesy realizowane
przez administratora lub przez strone
trzecia;

e) informacje o odbiorcach danych
osobowych lub o kategoriach
odbiorcéw, jezeli istnieja;

f) gdy ma to zastosowanie —
informacje o zamiarze przekazania
danych osobowych do parnstwa
trzeciego lub organizacji
miedzynarodowej oraz o stwierdzeniu
lub braku stwierdzenia przez Komisje
odpowiedniego stopnia ochrony lub w
przypadku przekazania, o ktérym
mowa w art. 46, art. 47 lub art. 49 ust.
1 akapit drugi, wzmianke o
odpowiednich lub wiasciwych
zabezpieczeniach oraz o
mozliwosciach uzyskania kopii danych
lub o miejscu udostepnienia danych.

art. 13 ust. 2

Poza informacjami, o ktérych mowa w
ust. 1, podczas pozyskiwania danych

nazwie administratora danych,
adresie i danych kontaktowych,
danych kontaktowych inspektora
ochrony danych osobowych,

celach przetwarzania danych
osobowych oraz podstawie prawnej
przetwarzania (np. zgoda, przepis
prawa),

jezeli przetwarzanie odbywa sie na
podstawie art. 6 ust. 1 lit. f (do
celéw wynikajgcych z prawnie
uzasadnionych intereséw
realizowanych przez administratora
lub strone trzecig) — nalezy
poinformowac o prawnie
uzasadnionych interesach
realizowanych przez administratora,
odbiorcach danych lub kategoriach
odbiorcéw danych, jezeli istniejg,
gdy ma to zastosowanie —
informacje o zamiarze przekazania
danych osobowych do panistwa
trzeciego lub organizacji
miedzynarodowej,

okresie, przez ktéry dane osobowe
beda przechowywane, a gdy nie jest
to mozliwe, kryteria ustalenia tego
okresu,

prawie zgdania od administratora
dostepu do danych osobowych
osoby, ktérej dane dotyczg,

prawie do cofniecia zgody w
dowolnym momencie (cofniecie
zgody w przypadku studentéw
odbywajacych tok studiéw cofniecie
zgody nie jest mozliwe, z uwagi na

16.

17.

Czy stosowane klauzule
informacyjne sg zgodne z
przepisami okreslonymi w
RODO?

Czy obowigzek
informacyjny jest spetniony
przed rozpoczeciem
przetwarzania danych
osobowych?
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osobowych administrator podaje
osobie, ktdrej one dotycza,
nastepujace informacje niezbedne do
zapewnienia rzetelnosci i
przejrzystosci przetwarzania:

a) okres, przez ktéry dane osobowe
beda przechowywane, a gdy nie jest
to mozliwe, kryteria ustalenia tego
okresu;

b) informacje o prawie zadania od
administratora dostepu do danych
osobowych dotyczacych osoby, ktérej
dane dotyczg, ich sprostowania,
usuniecia lub ograniczenia
przetwarzania lub o prawie do
whiesienia sprzeciwu wobec
przetwarzania, a takze o prawie do
przenoszenia danych;

c) jezeli przetwarzanie odbywa sie na
podstawie art. 6 ust. 1 lit a) lub art. 9
ust. 2 lit. a) — informacje o prawie do
cofniecia zgody w dowolnym
momencie bez wptywu na zgodnosé z
prawem przetwarzania, ktérego
dokonano na podstawie zgody przed
jej cofnieciem;

d) informacje o prawie wniesienia
skargi do organu nadzorczego;

e) informacje, czy podanie danych
osobowych jest wymogiem
ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy
osoba, ktérej dane dotyczg, jet
zobowigzana do ich podania i jakie sg
ewentualne konsekwencje niepodania
danych;

f) informacje o zautomatyzowanym

to, ze dane przetwarzane sg na
podstawie przepisow prawa),

— prawie wniesienia skargi do organu
nadzorczego,

— obowigzku ustawowym lub
umownym lub warunku zawarcia
umowy oraz czy osoba, ktérej dane
dotycza, jest zobowigzana do ich
podania i jakie sg ew. konsekwencje
niepodania danych,

— (gdy ma to zastosowanie)
zautomatyzowanym podejmowaniu
decyzji, w tym o profilowaniu.

W przypadku zbierania danych, nie od
osoby, ktérej dane dotyczg (art. 14 ust. 2
lit. f), nalezy poinformowac te osobe
dodatkowo o:

— zrddle pochodzenia danych
osobowych, a gdy ma to
zastosowanie — czy pochodzg one ze
zrodet publicznie dostepnych.

Obowigzek informacyjny nalezy spetnic
przed rozpoczeciem zbierania danych
osobowych.

Obowigzek informacyjny mozna spetnic¢
przez wprowadzenie tzw. klauzul
informacyjnych. Klauzula informacyjna
moze przyjgc postac informacji np.:

— zamieszczonej w formularzu,

— zamieszczonej w regulaminie,

— zamieszczonej w mailu,




podejmowaniu decyzji, w tym o
profilowaniu, o ktérym mowa w art.
22 ust. 1i 4, oraz — przynajmniej w
tych przypadkach — istotne informacje
o zasadach ich podejmowania, a takze
0 znaczeniu i przewidywanych
konsekwencjach takiego
przetwarzania dla osoby, ktérej dane
dotycza.

— zamieszczonej na stronie
internetowe;.

Uwzglednianie ochrony danych w fazie projektowania oraz domysina ochrona danych

Czy jednostka spetnia

Lp. Przepis Zagadnienie Wskazowki Pytania kontrolne wymaganie T/N/Uwagi
Zgodnie z tg zasadg nalezy uwzglednic
odpowiednie $rodki techniczne i
organizacyjne, ktére pomoga w
Uwzglednianie ochrony danych w skutecznej realizacji zasad ochrony 18. Czy przetwarzanie dapych
15. art. 25 ust. 1 . . . danych osobowych. osobowych odbywa sie w
fazie projektowania. . s T X .
Nalezy postuzy¢ sie zasadg minimalizacji sposob bezpieczny?
danych oraz wdrozy¢ odpowiednie
ustawienia domysine dotyczace
prywatnosci oséb, ktérych dane dotycza.
Bezultatem domyélnej ochronY danyclh | 19. Czy jednostka
jest doprowadzenie do sytuacji, w ktorej . .
domyslnie beda przetwarzane tylko te organizacyjna przetwarza
16. art. 25 ust. 2 Domyslana ochrona danych. tylko dane niezbedne do

dane osobowe, ktére sg niezbedne dla
osiggniecia konkretnego celu
przetwarzania.

realizacji celu, w jakim
zbiera dane osobowe?




Powierzenie przetwarzania danych osobowych

Czy jednostka spetnia

Lp. Przepis Zagadnienie Wskazowki Pytania kontrolne wymaganie T/N/Uwagi
W przypadku powierzenia przetwarzania
danych osobowych podmiotowi
zewnetrznemu nalezy z tym podmiotem
zawrzeé stosowng umowe powierzenia
przetwarzania lub gdy przetwarzanie
odbywa sie na podstawie juz zawartej
umowy powierzenia nalezy dokona¢é
sprawdzenia tresci pod katem nowych .
przepisow. Dowodem na spetnienie 20. Czy w_Jednf)st.ce
obowigzku wynikajgcego z art. 28 jest o'rganlza'cyjnej )
posiadanie uméw powierzenia 2|dentyf|kowanolpodr?1|oty
przetwarzania danych lub anekséw. zewngtrzne, z ktory'ml
Umowa powierzenia przetwarzania podpisano lub nalezy
Przetwarzanie danych osobowych danych osobowych w szczegéInosci podpisa¢ umowe
odbywa sie w imieniu administratora powinna obejmowa¢ nastepujace powierzenia przetwarzania
z wykorzystaniem ustug podmiotéw elementy: danych osobowych?
17. art. 28 przetwarzajgcych, ktére zapewniaja 21. Czy powierzenie

wystarczajgce gwarancje wdrozenia
odpowiednich srodkow technicznych i
organizacyjnych.

— przedmiot i czas trwania
przetwarzania,

— charakter i cel przetwarzania,

— rodzaj danych osobowych oraz
kategorie oséb, ktérych dane
dotycza,

— obowiagzki i prawa administratora
danych,

— wskazanie, ze przetwarzanie odbywa
sie wyfacznie na udokumentowane
polecenie administratora,

— zapewnienie, ze osoby upowaznione
do przetwarzania danych
osobowych zobowigzaty sie do
zachowania uzyskanych danych w
tajemnicy,

22.

przetwarzania danych
osobowych ma forme
pisemnga?

Czy umowa powierzenia
przetwarzania zawiera
wszystkie obligatoryjne
elementy wynikajace z
RODO?

-10 -




informacje o podjetych srodkach
bezpieczeristwa danych,
zobowigzanie podmiotu
przetwarzajgcego do przestrzegania
warunkow korzystania z ustug
innego podmiotu przetwarzajgcego,
pomoc administratorowi danych
poprzez odpowiednie Srodki
techniczne i organizacyjne w
wywigzaniu sie z obowigzku
odpowiadania na zgdania osoby,
ktorej dane dotyczg,

pomoc administratorowi danych w
wywigzaniu sie z obowigzku
zapewnienia bezpieczenstwa
danych, zgtaszania naruszen ochrony
danych organowi nadzorczemu,
zawiadomienia osoby, ktérej dane
dotycza, o naruszeniu ochrony
danych osobowych, oceny skutkéw
przetwarzania danych osobowych,
zobowigzanie do usuniecia lub
zwrotu administratorowi danych
wszelkich danych osobowych oraz
usuniecia wszelkich ich istniejgcych
kopii,

zobowigzanie do udostepnienia
administratorowi danych wszelkich
informacji niezbednych do
spetnienia obowigzkéw okreslonych
w art. 28 RODO oraz umozliwienie
administratorowi danych lub
upowaznionemu przez
administratora danych audytorowi
przeprowadzenia audytéw czy
inspekcji.
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Rejestrowanie czynnosci przetwarzania

Czy jednostka spetnia

Lp. Przepis Zagadnienie Wskazowki Pytania kontrolne wymaganie T/N/Uwagi
Rejestr czynnosci przetwarzania jest 23. Czy w jednostce
narzedziem niezbednym przy obowigzku organizacyjnej
wykazania rozliczalnosci przetwarzania zidentyfikowano procesy
danych osobowych. Rejestr taki przetwarzania danych
obowigzkowo powinien uwzgledniaé osobowych?
informacje takie jak: 24. Czy w jednostce
— dane administratora w tym adres, organizacyjnej ustalono
— cel przetwarzania, kategorie 0sdb, ktorych
— opis kategorii 0s6b, ktérych dane s3 dane dotyczg?

przetwarzane, oraz kategorii danych | 25. Czy w jednostce
osobowych organizacyjnej ustalono
— kategorie odbiorcéw, ktérym dane kategorie podmiotow,
Prowadzenie rejestru czynnosci osobowe zostaty lub zostang ktérym dane bedg
przetwarzania danych osobowych. ujawnione, przekazywane?
18. art. 30 Rejestr moze by¢ prowadzony w — gdy ma to zastosowanie, informacje

wersji elektronicznej lub papierowej.

o przekazaniu danych osobowych do
panstwa trzeciego lub organizacji
miedzynarodowej,

— jezeli jest to mozliwe, planowane
terminy usuniecia poszczegdlnych
kategorii danych,

— 0golny opis technicznych i
organizacyjnych srodkéw
bezpieczenstwa.

Rejestr czynnosci przetwarzania bedzie

takze pomocny przy spetnieniu

obowigzku dotyczgcego dokonania
oceny skutkow dla ochrony danych
osobowych.
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Bezpieczenstwo danych osobowych

Czy jednostka spetnia

Lp. Przepis Zagadnienie Wskazowki Pytania kontrolne wymaganie T/N/Uwagi
26. Czy pracownicy zostali
zapoznani z polityka
bezpieczenstwa ochrony
Zabezpieczenia osobowe: danych osobowych?
— Swiadomo$¢ odpowiedzialnosci 27. Czy pracownicy posiadajg
karnej za naruszenie ochrony upowaznienia do
danych osobowych, przetwarzania danych
— zachowanie ostroznosci przy osobowych?
udzielaniu informacji przez telefon 28. Czy pracownicy zachowuja
poza UW, ostrozno$¢ przy
Administrator i podmiot — zachowanie ostroznosci przy przekazywaniu danych
przetwarzajacy zobowigzani sa do udzielaniu informacji osobom osobowych przez telefon
wdrozenia odpowiednich srodkdéw nieuprawnionym, poza Uniwersytet
technicznych i organizacyjnych, aby — zgtaszanie incydentow naruszenia Warszawski?
zapewnié stopien bezpieczenstwa ochrony danych osobowych, 29. Czy pracownicy pozwalajg
odpowiadajgcy ryzyku, uwzgledniajac — zakaz przekazywania haset dostepu na przebywanie w obszarze
19. art. 32 stan wiedzy technicznej, koszt do systemu, przetwarzania danych oséb

wdrozenia oraz charakter, zakres,
kontekst i cel przetwarzania oraz
ryzyko naruszenia praw i wolnosci
0s0b fizycznych o réznym
prawdopodobienstwie wystgpienia i
wadze zagrozenia.

— blokowanie dostepu do systemu
podczas opuszczenia stanowiska
pracy,

— ustawienie monitoréw w sposoéb
uniemozliwiajgcy odczyt
wyswietlania danych,

— zamykanie pomieszczen po
zakonczeniu pracy,

— niepozostawianie dokumentéw
zawierajacych dane osobowe po
zakonczeniu pracy,

— niszczenie dokumentéw przy
pomocy niszczarki.

30.

31.

32.

nieuprawnionych bez
nadzoru?

Czy pracownicy niszcza
dokumenty papierowe
zawierajgce dane osobowe
przy uzyciu niszczarki
dokumentéw?

Czy pracownik posiada
dostep do programow
przetwarzajgcych dane
osobowe jedynie przez
zalogowanie sie przy uzyciu
identyfikatora oraz hasta?
Czy pracownicy s3
Swiadomi koniecznosci
zgtaszania incydentow
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33.

34.

naruszenia ochrony danych
osobowych?

Czy pracownicy maja
Swiadomos¢, iz dokumenty
papierowe nalezy
przenosi¢ w sposéb
uniemozliwiajacy ich
widocznosé?

Czy pracownicy,
przenoszac dane na
nosnikach danych, szyfrujg
ich zawartos¢?

Zabezpieczenia organizacyjne:

sprawdzenie zgodnosci
przetwarzania danych osobowych z
przepisami RODO,

wdrozenie dokumentacji ochrony
danych osobowych w jednostce,
wydanie upowaznien dla
pracownikow posiadajacych dostep
do danych osobowych,
zapewnienie szkolen z ochrony
danych osobowych,

prowadzenie ewidencji oséb
upowaznionych,

prowadzenie postepowania
wyjasniajgcego w przypadku
naruszenia ochrony danych
osobowych,

oswiadczenia o zachowaniu
poufnosci dla oséb sprzagtajacych,
wolontariuszy itp.,

okreslenie obszaréw przetwarzania
danych osobowych,

35.

36.

37.

38.

39.

Czy na Uniwersytecie
Warszawskim powotano
Administratora
Bezpieczenstwa
Informacji?

Czy jednostka
organizacyjna prowadzi
ewidencje osob
upowaznionych?

Czy pracownicy zostali
zapoznani z przepisami
regulujgcymi ochrone
danych osobowych?

Czy w jednostce
organizacyjnej okreslono
obszary przetwarzania
danych osobowych?

Czy w jednostce
organizacyjnej wdrozono
procedure przyznawania
pracownikom uprawnien
do przetwarzania danych
osobowych w systemach
informatycznych?
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wdrozenie procedury przyznawania
uprawnien uzytkownikom systemoéw
informatycznych,

sprawdzenie czy dokumenty
przechowywane sg w sposéb
uniemozliwiajgcy podglad przez
osoby nieuprawnione.

Zabezpieczenia fizyczne:

szafy zamykane na klucz,

drzwi do pomieszczen zamykane na
klucz zwykte lub wzmocnione lub
ognioodporne,

sejfy, kasy pancerne,
zabezpieczenia okien,

system alarmowy,

system kontroli dostepu,

nadzoér stuzby ochrony,

system przeciwpozarowy i/lub
gasnice wolnostojace.

40.

41.

42.

Czy dane osobowe
zabezpieczone sg w sposéb
fizyczny?

Czy kopie
zapasowe/archiwalne, na
ktorych umieszczone sg
dane osobowe
przechowywane sg w
odrebnym pomieszczeniu?
Czy obszar przetwarzania
danych osobowych
zabezpieczony jest przed
dostepem osdb
nieuprawnionych?

Zabezpieczenia informatyczne:

sprawdzenie, czy w systemie
mozliwe jest odnotowanie zrédta
pochodzenia danych osobowych,
daty i zakresu udostepnienia danych
osobowych, sprzeciwu osoby, ktorej
dane dotycza,

sprawdzenie, czy system pozwala na
tworzenie i drukowanie raportow
zawierajacych odnotowane
informacje o osobie, ktérej dane
dotycza,

43,

44,

Czy programy
przetwarzajgce dane
osobowe automatycznie
odnotowuja: date
pierwszego wprowadzenia
danych do systemu oraz
identyfikator uzytkownika
wprowadzajacego dane
osobowe do systemu?

Czy system umozliwia
tworzenie raportow
zawierajacych informacje o
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podtaczenia serwera do UPS,
klimatyzacja w serwerowni,
systemy operacyjne lub programy
zapewniajg rejestracje dostepu do
danych osobowych,

zapewnienie szyfrowania pofaczenia
przez Internet (SSL, VPN),
stosowanie oprogramowania
antywirusowego,

firewall do ochrony dostepu do sieci
komputerowej,

aktualizacja oprogramowania,
okreslenie praw dostepu do danych
przechowywanych w systemach
informatycznych,

odrebny identyfikator dla kazdego
uzytkownika,

wykonywanie kopii bezpieczenstwa.

45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

osobie, ktérej dane
dotycza, w przystepnej
formie?

Czy systemy informatyczne
zapewniajg rejestracje
dostepu do danych
osobowych?

Czy uzyto Firewall do
ochrony dostepu do sieci
komputerowej?

Czy serwerownia
wyposazona jest w
klimatyzacje?

Czy uzyto systemu IDS/IPS
do wykrywania i
blokowania atakéw do
sieci komputerowej?

Czy stosowany jest NAT?
Czy systemy operacyjne i
przegladarki maja
instalowane aktualizacje?
Czy zainstalowano
wygaszacze ekranéw
chronione hastem na
stacjach roboczych?

Czy nosniki informacji
podtaczone do stacji
roboczej sprawdzane sg
oprogramowaniem
antywirusowym?

Czy pracownik, czasowo
opuszczajac stanowisko
pracy, wylogowuje sie z
systemu?

Czy ekrany monitoréow
zostaty ustawione w
sposéb uniemozliwiajacy
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wglad przez osoby
nieupowaznione?

Ocena skutkow dla ochrony danych

Czy jednostka spetnia

Lp. Przepis Zagadnienie Wskazéwki Pytania kontrolne wymaganie T/N/Uwagi
Dokonanie oceny skutkéw dla ochrony
danych osobowych jest niezbedne w
celu ustalenia procesu przetwarzania
danych osobowych oraz podjecia
okreslonych srodkéw ochrony danych
adekwatnych do poziomu ryzyka.
Ocena skutkéw dla ochrony danych
powinna polegac na: 55. Czy w jednostce
. B — ustaleniu procesu/éw przetwarzania organizacyjnej ustalono
Dokonanie oceny skutkéw dla danych (np. proces rekrutacji), procesy przetwarzania
ochrony danych osobowych. Przed — ustaleniu odpowiedzialnosci za danych osobowych?
rozpoczeciem przetwarzania danych roces 56, C ‘ednost
dokonuje sie oceny skutkow P di . decvaii o koni L. + LZyWednostce
planowanych operacji przetwarzania - podjeai . ecyaio onlelcznosa orga'nlzacyjnej dokon:j\no
20. art. 35 wykonania oceny skutkow, analizy ryzyka proceséw

dla ochrony danych osobowych, gdy
przetwarzanie danych moze
powodowac¢ wysokie ryzyko
naruszenia praw lub wolnosci osdb,
ktérej dane dotycza.

— uzasadnieniu decyzji,
— wskazaniu interesariuszy (np.
pracownicy, studenci itp.),

— podjeciu konsultacji z Inspektorem

Ochrony Danych,

— okresleniu planowanego terminu i

sposobu realizacji praw i
obowigzkdéw o0sdb, ktérych dane
dotycza,

— identyfikacji i opisie aktywow,

— opracowaniu przeptywu danych,

— okresleniu wymagan w zakresie
ochrony prywatnosci,

57.

przetwarzania danych
osobowych?

Czy w jednostce
organizacyjnej wykonano
ocene skutkéw dla ochrony
danych osobowych?
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— okresleniu wymogoéw ogdlnych w
zakresie bezpieczenstwa danych,

— wybraniu odpowiedniej metody
szacowania ryzyka,

— dokonaniu klasyfikacji danych,

— okresleniu zasad postepowania z
danymi,

— identyfikacji zagrozen,

— wyznaczeniu wartosci ryzyka,

— opracowaniu planu postepowania z
ryzykiem,

— okresleniu poziomu ryzyka
szczgtkowego,

— ustaleniu sposobu przegladu i
monitorowania ryzyka,

— opracowaniu raportu z oceny
skutkéw dla ochrony danych.

Przekazywanie danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej

Czy jednostka spetnia

Lp. Przepis Zagadnienie Wskazéwki Pytania kontrolne wymaganie T/N/Uwagi
Przekazywanie danych osobowych do
panstwa trzeciego lub organizacji
, ied d j 7 tapic¢ tylko,
Przekazanie danych osobowych, ktére migdzynaro .Owej moze hastapic Ty o'
<a przetwarzane lub maia byé gdy  spetnione  zostang  warunki
ap 13 y i unormowania wynikajgce z RODO przy | 58. Czy przekazywanie danych
przetwarzane po przekazaniu do S, . .
aRstwa trzeciego lub organizacii zapewnieniu, ze nie zostat naruszony osobowych do parnstwa
21. | RozdziatV RODO p' g' & . J stopien  ochrony oséb fizycznych trzeciego lub organizacji
miedzynarodowej, nastepuje, gdy . . .
. . . wyrazony w RODO. Podstawowym miedzynarodowej odbywa
administrator i podmiot . . . .
warunkiem przekazania danych sie w sposob legalny?

przetwarzajacy spetnig warunki
okreslone w Rozdziale V.

osobowych do panistwa trzeciego jest
stwierdzenie przez Komisje Europejska,
ze panstwo trzecie lub dana organizacja
miedzynarodowa zapewniaja
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odpowiedni stopied ochrony danych

osobowych. Stwierdzenie
odpowiedniego stopnia ochrony
nastepuje w postaci aktu wykonawczego
zawierajgcego decyzje Komisji

Europejskie;j.

Przekazanie danych osobowych do
panstw trzecich lub organizacji
miedzynarodowych, w odniesieniu do
ktérych podjeta zostata decyzja o
zapewnieniu odpowiedniego stopnia
ochrony danych nie wymaga
specjalnego zezwolenia
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