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1. Co tojest GDPR/RODO?

GDPR/RODO to skrét od Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych/General Data Protection
Regulation).

GDPR stanowi gtéwny element europejskiej reformy ochrony danych osobowych. Gtéwnym
celem ogolnego rozporzadzenia o ochronie danych osobowych jest ujednolicenie przepiséw
regulujgcych ochrone danych osobowych w panstwach UE, a takze unormowanie sposobu
przeptywu danych miedzy tymi panstwami. GDPR jest aktem, ktory w sposdb kompleksowy
reguluje kwestie dotyczgce ochrony danych osobowych i nie wymaga implementacji do
krajowego systemu prawnego, oznacza to, ze przepisy GDPR stosowane sg wprost.

Na pakiet regulujgcy ochrone danych osobowych sktada sie takze tzw. dyrektywa policyjna
(Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r.) oraz
bedgca w fazie prac legislacyjnych dyrektywa o e-prywatnosci.

Na gruncie prawa krajowego aktem prawnym, ktdry wypracowuje mechanizm spdjnosci
stosowania przepiséw GDPR, bedzie nowa ustawa o ochronie danych osobowych.

Materiaty:
= oficjalny tekst GDPR:

https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016R0679

2. Kto jest Administratorem danych przetwarzanych na UW?

Administratorem danych przetwarzanych na Uniwersytecie Warszawskim jest Uniwersytet
Warszawski reprezentowany przez Jego Magnificencje Rektora, z siedzibg przy ul. Krakowskie
Przedmiescie 26/28, 00-927 Warszawa.

Administrator danych ustala cele i sposoby przetwarzania danych osobowych, a takze
zobowigzany jest — uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci oséb fizycznych o réinym prawdopodobienstwie i wadze
zagrozenia — wdrozy¢ odpowiednie $rodki techniczne i organizacyjne, by przetwarzanie
danych osobowych odbywato sie zgodnie z GDPR.

3. Kto to jest Inspektor Ochrony Danych (10D)?

Inspektor Ochrony Danych to wyznaczona przez Rektora Uniwersytetu Warszawskiego osoba,
ktora jest odpowiedzialna za nadzér i bezpieczeistwo danych osobowych przetwarzanych na
Uniwersytecie Warszawskim.

Inspektor Ochrony Danych odpowiada za nadzér nad funkcjonowaniem i efektywnoscia
procesow prawidtowego przetwarzania danych osobowych.


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016R0679
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Szczegbtowy zakres zadan 10D okresla zarzgdzenie nr 51 Rektora UW z dnia 15 maja 2018 r. w
sprawie ochrony danych osobowych na Uniwersytecie Warszawskim (Monitor UW z 2018 r.
poz. 142).

4. Kto to jest Lokalny petnomocnik ds. ochrony danych osobowych (LODO)?

To wyznaczona przez kierownika jednostki organizacyjnej lub kierownika jednostki administracji
centralnej osoba, ktorej zadaniem jest wspieranie |IOD w nadzorowaniu zasad ochrony danych
osobowych oraz podnoszenie poziomu ochrony danych osobowych w danym obszarze
merytorycznym.

Peten zakres zadan i obowigzkéw LODO opisuje Polityka ochrony danych osobowych na Uniwersytecie
Warszawskim stanowigca zatgcznik nr 1 do zarzadzenia nr 51 Rektora UW z dnia 15 maja 2018 r. w
sprawie ochrony danych osobowych na Uniwersytecie Warszawskim (Monitor UW z 2018 r. poz. 142).

5. Co to s3 dane osobowe?

Dane osobowe oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktérej dane dotyczg”). Mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktérg mozina bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak: imie i nazwisko, numer identyfikacyjny (PESEL), dane
o lokalizacji, identyfikator internetowy (adres IP, adres e-mail) lub jeden badz kilka
szczegolnych czynnikdw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizyczne;.

Dane osobowe to wszystkie dane, ktére dotyczg konkretnej osoby fizycznej — od imienia
i nazwiska, nr PESEL umieszczonego w dokumencie tozsamosci, przez adres e-mail do danych
umieszczonych na wizytéwce. Danymi osobowymi moze by¢ takze odcisk palca, adres IP, login
do portalu internetowego czy numer telefonu.

6. Co to s3 szczegdlne kategorie danych osobowych?

Szczegdlne kategorie danych osobowych to grupa danych sensytywnych (wrazliwych), ktére
podlegajg szczegdlnym zasadom przetwarzania i ochrony. Sg to dane ujawniajgce pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub Swiatopogladowe,
przynaleznos¢ do zwigzkdéw zawodowych oraz dane: genetyczne, biometryczne przetwarzane
w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczgce zdrowia,
seksualnosci lub orientacji seksualne;j.

Przetwarzanie szczegdlnych kategorii danych osobowych jest zabronione, chyba, ze zachodzi
jedna z przestanek wynikajacych z art. 9 GDPR, m.in.:

= zgoda osoby, ktérej dane dotyczg;

= gdy przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania
szczegoblnych praw administratora lub osoby, ktorej dane dotyczg, w dziedzinie prawa
pracy, zabezpieczenia spotecznego i ochrony socjalnej;

= gdy przetwarzanie jest konieczne do ochrony zywotnych intereséw osoby, ktdrej dane
dotyczg, lub innej osoby fizycznej, a osoba, ktérej dane dotyczg, jest fizycznie lub
prawnie niezdolna do wyrazenia zgody;
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= gdy przetwarzanie dotyczy danych osobowych w sposéb oczywisty upublicznionych
przez osobe, ktorej dane dotyczg;

= gdy przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny
pracy, do oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia
opieki zdrowotnej lub zabezpieczenia spotecznego, leczenia lub zarzgdzania systemami
i ustugami opieki zdrowotnej lub zabezpieczenia spotecznego;

= gdy przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym, do
celéw badan naukowych lub historycznych lub do celéw statystycznych.

Szczegdlne kategorie danych osobowych przetwarzane na Uniwersytecie Warszawskim sg
miedzy innymi w: badaniach naukowych, projektach czy w celu zapewnienia rownych szans
osobom niepetnosprawnym.

7. Jak wiele danych mozna zbiera¢ zgodnie z GDPR?

GDPR wprowadza tzw. zasade minimalizacji danych osobowych. Zgodnie z tg zasadg mozna
przetwarza¢ wytgcznie takie dane osobowe, ktére sg niezbedne do osiggniecia celu
przetwarzania danych. Zgodnie z zasadg minimalizacji danych nalezy ograniczy¢ zbieranie
danych tylko do tych, bez ktorych nie mozna osiggnac¢ celu przetwarzania. Zabronione jest
zbieranie w sposéb nadmiarowy.

8. Co to jest przetwarzanie danych osobowych?

Przetwarzanie danych osobowych to operacja lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany Ilub
niezautomatyzowany, taka jak: zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub  modyfikowanie,  pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub fgczenie, ograniczanie, usuwanie lub niszczenie.

Katalog czynnosci, ktére moga sktadac sie na przetwarzanie danych osobowych, ma charakter
przyktadowy — nalezy przyjaé, iz przetwarzanie danych osobowych to kazda czynnosé, ktorg
wykonujemy z wykorzystaniem danych osobowych.

9. Kto moie przetwarza¢ dane osobowe na UW?

Do przetwarzania danych osobowych, mogg zosta¢ dopuszczone wytgcznie osoby posiadajgce
upowaznienie do przetwarzania danych osobowych.

Upowaznienie do przetwarzania danych osobowych stuzy realizacji obowigzku rozliczalnosci
wynikajgcego z GDPR, tzn. Uniwersytet Warszawski musi wykazac, iz do przetwarzania danych
osobowych zostaty dopuszczone tylko osoby uprawnione. Upowaznienie jest takze
dokumentem, ktdéry ogranicza dostep do zasobdéw danych przez osoby nieuprawnione.

Przyktad:

Upowaznienie do przetwarzania danych osobowych powinno by¢ wydane dla oséb, ktére
przetwarzajg dane np.:
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= kandydatow na studia (system IRK),
= studentow (system USOS),
= pracownikéw (system SAP).

Obowigzek posiadania upowaznienia dotyczy takze sytuacji, w ktorej dane przetwarzane sg
W Wersji papierowej.

10. Co to jest rejestr czynnosci przetwarzania?

Rejestr czynnosci przetwarzania to dokument, ktdry pokazuje, w jakich procesach Uniwersytet
Warszawski przetwarza dane osobowe.

Rejestr uwzglednienia m.in. cel przetwarzania danych, podstawy przetwarzania danych,
kategorie oraz zakres przetwarzanych danych oraz w jaki sposéb dane sg zabezpieczone.

Rejestr czynnosSci przetwarzania moze by¢é prowadzony w wersji papierowej lub
elektronicznej.

Nalezy zauwazy¢, iz pojecie czynnosci przetwarzania danych osobowych nie zostato
precyzyjnie opisane w RODO, co moze powodowac trudnosci w zidentyfikowaniu czynnosci
przetwarzania danych osobowych. Czynnos$¢ przetwarzania mozna okresli¢ przez kategorie
podmiotéw danych lub celéw przetwarzania.

11. Jakie operacje przetwarzania danych osobowych zachodzg na UW?

Uniwersytet Warszawski przetwarza dane osobowe w procesach dotyczgcych m.in.:

= dziatalnosci dydaktycznej (rekrutacja na studia, ksztatcenie studentéw — wszystkie
stopnie), ksztatcenie ustawiczne (kursy, studia podyplomowe, uniwersytet otwarty),
ksztatcenie kadry naukowej),

=  zarzadzania zasobami ludzkimi (rekrutacja do pracy, zatrudnienie, obstuga kadrowa,
dziatalnos¢ socjalna, bezpieczenstwo i higiena pracy),

= dziatalnosci naukowo-badawczej (badania naukowe, wspdtpraca naukowa),

= dziatalnos$ci na rzecz studentéw (pomoc materialna oraz ubezpieczenia studentéw
i doktorantow, stypendia naukowe, prowadzenie doméw studenckich),

= obstugi finansowo-ksiegowej (rachunkowos$¢, rozrachunki z pracownikami,
kontrahentami),

®= innych obszarow dziatalnosci (wolontariat, biblioteki, dziatania marketingowe,
reklamowe, promocyjne, sklep internetowy, korespondencja przychodzaca
i wychodzaca).

12. Czyje dane przetwarzane sg na Uniwersytecie Warszawskim?

Uniwersytet Warszawski przetwarza m.in. dane:

= pracownikdw uczelniiich rodzin,

= kandydatéw na okreslone funkcje,

= studentéw, doktorantéw, stuchaczy studidw podyplomowych oraz oséb ubiegajgcych
sie o przyjecie na studia, studia doktoranckie lub studia podyplomowe,
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= 0s06b, ktére uzyskaty stopief naukowy doktora lub doktora habilitowanego;

= cudzoziemcédw podejmujacych i odbywajgcych studia, studia doktoranckie i inne formy
ksztatcenia, a takze uczestniczace w badaniach naukowych lub pracach rozwojowych;

= studentéow i doktorantéw, w tym cudzoziemcoéw ubiegajgcych sie o stypendia lub
Swiadczenia z zakresu pomocy materialnej;

= czytelnikow bibliotek;

= 0s6b biorgcych udziat w postepowaniach konkursowych;

= uczestnikéw badan naukowych;

= uczestnikdow konferencji, projektow, seminariéw;

= absolwentow.

13. Jaki zakres danych przetwarzany jest na Uniwersytecie Warszawskim?
Uniwersytet Warszawski przetwarza dane miedzy innymi w zakresie:

= imion i nazwisk;

= dat urodzenia;

= numeru PESEL;

= numeru indeksu;

= serii i numeru dokumentu potwierdzajgcego tozsamos¢;
= adresu e-mail;

= numeru telefonu;

= wizerunku;

= obywatelstwa.

W zakresie danych osobowych przetwarzanych przez Uniwersytet Warszawski wystepuja
takze szczegdlne kategorie danych o:

= stanie zdrowia, stopniu niepetnosprawnosci;
= pochodzeniu rasowym lub etnicznym;
= przynaleznosci do zwigzkéw zawodowych.

14. Gdzie na Uniwersytecie Warszawskim przetwarzane sg dane osobowe?
Dane osobowe przetwarzane sg w:
systemach informatycznych: IRK, USOS, SAP, HMS, systemy biblioteczne;
pakietach biurowych np.: MS World, MS Excel;
systemach pocztowych np.: MS Outlook, Mozilla Thunderbird;

zbiory tradycyjne (papierowe) np.: akta pracownicze, akta studenckie, teczki osobowe,
korespondencja papierowa itp.

15. W jakim celu UW przetwarza dane osobowe?
Uniwersytet Warszawski przetwarza dane osobowe m.in. w celach:
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= przyjecia kandydatow na studia;

= przyjecia kandydatéw do pracy;

= realizacji procesu dydaktycznego;

= obstugi czytelnikdw bibliotek;

= zatrudnienia pracownika;

= zawierania umoéw cywilnoprawnych;

= prowadzenia dokumentacji kadrowej;

= prowadzenia spraw bytowo-socjalnych studentéw i pracownikow;

= nadzoru nad przestrzeganiem zasad bezpieczenistwa i higieny pracy;

= realizacji projektéw badawczych;

= przyznawania stypendiow;

= przydziatu miejsc w domach studenckich;

= inicjowania i wspierania réznych form dziatan wolontariackich;

= dziatan marketingowych, zarzadzania ofertg: edukacyjng, naukowg, ustugowg,
dziatalnos¢ promocyjna;

= obstugi i realizacji konkurséw/konferencji itp.

16. Jak dtugo mozna przechowywac¢ dane osobowe?

GDPR wprowadza zasade ograniczenia czasowego przechowywania danych osobowych, tzn.
ze dane nie powinny by¢ przechowywane w nieskoriczonos¢.

Jezeli podstawe przetwarzania danych osobowych stanowi zgoda osoby, ktérej dane dotyczg,
wowczas dane osobowe mogg by¢ przetwarzane do czasu odwotania zgody. Po odwofaniu
zgody, dane moga byé przetwarzane przez okres odpowiadajgcy ew. terminowi przedawnienia
roszczen, jakie moze ponosi¢ administrator danych.

Jezeli dane przetwarzane sg na podstawie umowy, wowczas mogg by¢ przetwarzane tak
dtugo, jak jest to niezbedne do wykonania umowy, a po tym czasie przez okres odpowiadajgcy
okresowi przedawnienia roszczen.

Jezeli przepisy okreslajg termin, przez jaki powinny by¢ przechowywane dane osobowe, to
nalezy przechowywac je przez czas wskazany w konkretnym przepisie.

Przyktad:

Uczelnia przechowuje przez okres 6 miesiecy kopie dokumentéw kandydatow nieprzyjetych
na pierwszy rok studiéw wraz z kopig pisma, na podstawie ktérego zwrdocono kandydatowi
ztozone oryginaty dokumentow (§ 19 ust. 2 Rozporzadzenia Ministra Nauki i Szkolnictwa
Wyizszego z dnia 16 wrzesnia 2016 r. w sprawie dokumentacji przebiegu studidéw).

Teczke akt osobowych studenta przechowuje sie w archiwum uczelni przez okres 50 lat (§ 4
ust. 2 Rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 16 wrzesnia 2016 r.
w sprawie dokumentacji przebiegu studiéw).
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Dokumentacje pracowniczg przechowuje sie przez okres 10 lat, liczagc od korica roku
kalendarzowego, w ktérym stosunek pracy ulegt rozwigzaniu lub wygast (art. 94 pkt 9b ustawy
z dnia 26 czerwca 1974 r. Kodeks pracy)

17. Czy UW udostepnia dane osobowe?

Udostepnianie danych osobowych to jedna z form operacji wykonywanych na danych
osobowych w ramach przetwarzania tych danych. Uniwersytet Warszawski, administrujac
danymi, moze udostepnia¢ je osobom lub podmiotom uprawnionym do ich otrzymania na
podstawie przepiséw prawa (organy administracji panstwowej, wymiaru sprawiedliwosci) lub
innym podmiotom w przypadku posiadania przez te podmioty podstaw prawnych do
legalnego przetwarzania danych.

Uniwersytet Warszawski udostepnia dane osobowe m.in.:

= zgodnie z ustawg Prawo o szkolnictwie wyzszym Ministerstwu Nauki i Szkolnictwa
Wyzszego;

= ZUS w celu potwierdzenia statusu studenta;

= potencjalnym pracodawcom na podstawie zgody absolwenta.

18. Czy Uniwersytet Warszawski powierza dane osobowe?

Powierzenie przetwarzania danych osobowych zachodzi wtedy, gdy Uniwersytet Warszawski,
administrujgc danymi, korzysta z ustug podmiotéw zewnetrznych zwanych procesorami,
w zakresie realizacji zadan zwigzanych z przetwarzaniem danych osobowych. Powierzenie
przetwarzania danych obywa sie na podstawie umowy lub innych instrumentéw prawnych.
Umowa powierzenia musi okresla¢ cele i kategorie powierzanych danych osobowych.
Retencja danych osobowych odbywa sie co do zasady przez okres obowigzywania umowy.
Umowa powierzenia moze mie¢ posta¢ samodzielnej umowy bgdz dodatkowych postanowien
do uméw o sSwiadczenie wustug. Tres¢ umowy powierzenia nalezy konsultowac
z Inspektorem Ochrony Danych.

Uniwersytet Warszawski powierza dane osobowe m.in.:

= w uzasadnionych przypadkach korzystajac z miejsc na serwerach firm zewnetrznych;
= innym uczelniom np. zagranicznym.

19. Na jakich podstawach Uniwersytet Warszawski przetwarza dane osobowe?

Podstawy do legalnego przetwarzania danych osobowych okresla art. 6 GDOR. Z punktu
widzenia przepisu przetwarzanie jest dopuszczalne, gdy:

= osoba, ktdrej dane dotyczg, wyrazita zgode na przetwarzanie jej danych osobowych;

= przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktorej
dane dotyczg, lub do podjecia dziatan na zadanie osoby, ktdrej dane dotycza, przed
zawarciem umowy;
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= przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze;

= przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotyczg, lub innej osoby fizycznej;

= przetwarzanie jest niezbedne do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
administratorowi;

= przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych
intereséw realizowanych przez administratora lub przez strone trzeciag, z wyjatkiem
sytuacji, w ktérych nadrzedny charakter wobec tych intereséw majg interesy lub
podstawowe prawa i wolnosci osoby, ktérej dane dotycza, wymagajace ochrony
danych osobowych, w szczegdlnosci gdy osoba, ktdrej dane dotyczg, jest dzieckiem.

Wybrane podstawy przetwarzania danych osobowych na Uniwersytecie Warszawskim:

= zgoda osoby, ktérej dane dotycza — ma zastosowanie np. w przypadkach oséb
chcacych wzigc udziat w konkursie, badaniach naukowych itp., absolwentéw (zgoda na
monitoring karier zawodowych absolwentéw), udostepnianie danych na wniosek oséb
trzecich np. potencjalnego pracodawcy, w celu weryfikacji wyksztatcenia;

= przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
administratorze — ustawa Prawo o szkolnictwie wyzszym, rozporzgdzenia wykonawcze
do ww. ustawy, ustawa Kodeks pracy, ustawa o bibliotekach, ustawa o narodowym
zasobie archiwalnym i archiwach.

Uniwersytet Warszawski moze przetwarzaé dane osobowe na podstawie zgody osoby, ktérej
dane dotyczg, lub przestanki wynikajgcej z przepisu prawa, np. przetwarzanie danych
osobowych studentéw odbywa sie na podstawie ustawy Prawo o szkolnictwie wyzszym,
przetwarzanie danych osobowych pracownikéw odbywa sie na podstawie ustawy Kodeks
pracy, dane kandydatéw do pracy przetwarza sie na podstawie zgody kandydata.

20. Kiedy jednostki organizacyjne Uniwersytetu Warszawskiego powinny spetnia¢
obowigzek informacyjny?

Obowigzek informacyjny to obowigzek Administratora do poinformowania osoby, ktdrej dane
dotycza o:

= danych identyfikujgcych Administratora;

= danych kontaktowych Inspektora Ochrony Danych (obecnie ABI);

= przystugujacych jej prawach;

= celu przetwarzania danych osobowych;

= okresie przechowywania danych osobowych;

= podstawie przetwarzania danych osobowych;

= mozliwosci ztozenia skargi do organu nadzorczego (obecnie GIODO).

Obowigzek informacyjny ma na celu uswiadomi¢ osobe, ktorej dane dotyczg, o tym na co sie
godzi, wyrazajgc zgode na przetwarzanie swoich danych osobowych lub gdy przetwarzanie
danych odbywa sie na podstawie innych przestanek o przystugujacych osobie, ktorej dane

-10-
e



- ..
"

GDPR - ogdlne rozporzadzenie o ochronie danych -,,:,\_f_;j/",;

Thsgaet®

dotyczg, prawach. Obowigzek ten jest realizowany najczesciej w postaci klauzul
informacyjnych. Obowigzek informacyjny nalezy spetni¢ niezaleznie od podstawy
przetwarzania danych osobowych.

Kiedy spetnia¢ obowigzek informacyjny?

Obowigzek informacyjny nalezy spetni¢ podczas pozyskiwania danych od osoby, ktdrej dane
dotyczg, np.: w procesie rekrutacji na studia/do pracy, zapisu uczestnikdw na organizowane
wydarzenie, w procesie dotyczgcym prowadzenia badan naukowych.

Najbezpieczniejszym rozwigzaniem jest umieszczanie klauzul informacyjnych tam, gdzie
przetwarzamy dane osobowe.

21. Kiedy na UW powinnismy pozyskiwac zgode na przetwarzanie danych osobowych?

Zgoda na przetwarzanie danych osobowych to jedna z przestanek legalnosci przetwarzania
danych osobowych, rozumiana jako okazanie woli przez osobe, ktérej dane dotycza, w formie
oswiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwalajacego na przetwarzanie
dotyczacych jej danych osobowych. Zgoda na przetwarzanie danych osobowych musi by¢:
dobrowolna, konkretna, Swiadoma i jednoznaczna.

Zgoda na przetwarzanie danych osobowych moze przyjgé forme oswiadczenia woli,
wyrazonego w formie pisemnej lub elektronicznej, np. klauzula zgody dotaczona do
kwestionariusza osobowego w formie papierowej lub umieszczenie klauzuli zgody
w formularzu elektronicznym przy zastosowaniu checkboxa.

Zgoda na przetwarzanie danych osobowych musi by¢ wyrazona na jasno okreslony cel np.
zgoda na przetwarzanie danych osobowych w procesie rekrutacji do pracy czy udziatu
w konkursie, konferencji itp.

Na Uniwersytecie Warszawskim na podstawie zgody przetwarzane sg m.in. dane
nastepujgcych kategorii oséb:

= kandydatow do pracy;

= absolwentéw;

= uczestnikdw badan/projektéw;

= uczestnikdw konferencji/szkoleri/seminariow.

Jezeli dane osobowe przetwarzane sg na podstawie zgody, osoba, ktdrej dane dotyczg, ma
prawo w dowolnym momencie wycofac zgode. Wycofanie zgody ma by¢ rownie proste do
realizacji jak jej wyrazenie.

22. Kiedy na Uniwersytecie Warszawskim moze doj$é do naruszenia ochrony danych
osobowych?

Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
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nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposdb przetwarzanych.

Przyktadami naruszen mogg by¢:

= zagrozenia W obszarze zasobdéw ludzkich (ujawnianie danych osobom
nieuprawnionym);

=  zjawiska naturalne (zjawiska klimatyczne, sejsmiczne, pogodowe);

= utrata podstawowych ustug;

= 7zniszczenia fizyczne (pozar, zalanie, wypadek, zniszczenie urzgdzen lub nosnikéw);

= awarie techniczne;

= nieautoryzowane zmiany, nielegalne wykorzystywanie lub naduzywanie zasobéw IT;

= infekcja systemu przez szkodliwe oprogramowanie;

= ataki hakerskie;

= fatszywe wiadomosci e-mail;

= naruszenia podstaw przetwarzania danych osobowych;

= wifamania, wtargniecia lub inne nieuprawnione wejscie na teren Uczelni.

23. Co nalezy zrobi¢ w przypadku podejrzenia/stwierdzenia naruszenia ochrony danych
osobowych?

W przypadku podejrzenia/stwierdzenia naruszenia ochrony danych osobowych nalezy
zaprzestaé przetwarzanie danych osobowych, poinformowac bezposredniego przetozonego
oraz 10D o mozliwym naruszeniu ochrony danych osobowych.

W zgtoszeniu podejrzenia/stwierdzenia naruszenia nalezy wskazac:

= date zdarzenia,

=  opis zaistniatego incydentu,

®" miejsce wystgpienia incydentu,

= wskazac przyczyne lub potencjalng przyczyne wystgpienia naruszenia,
= ustali¢ mozliwe skutki wynikajgce z naruszenia,

= opisa¢ dotychczasowe dziatania w zwigzku z incydentem,

= opisa¢ znane danej osobie sposoby zabezpieczenia danych osobowych.

24. Czym jest ochrona danych osobowych w fazie projektowania (privacy by design)?

Uwzglednianie ochrony danych w fazie projektowania to dziatanie, ktérego celem jest
wtaczenie ochrony prywatnosci juz na etapie zidentyfikowania czynnosci przetwarzania. To
podejscie, ktore moéwi, iz ochrona danych powinna by¢ wbudowana w kazdy nowy projekt,
przy zastosowaniu odpowiednich srodkow technicznych i organizacyjnych. Ochrona danych
osobowych w fazie projektowania oznacza:

= proaktywne podejscie do ochrony danych osobowych,
= wigczenie ochrony danych osobowych w projekt od poczatku jego realizacji,
= poszanowanie prywatnosci osob, ktérych dane dotycza.
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25. Czym jest domysina ochrona danych osobowych (privacy by default)?

Domyslna ochrona danych to uwszglednienie jak najdalej posunietych zabezpieczen
prywatnosci w ustawieniach poczatkowych kazdego systemu informatycznego. Domyslinie,
czyli bez koniecznosci jakiejkolwiek aktywnosci osob, ktérych dane dotyczg. Domyslinie nalezy
przetwarzac tylko te dane, ktére sg niezbedne do osiggniecia celu, dla ktorego zostaty zebrane.

26. Co to jest ocena skutkow dla ochrony danych osobowych?

Ocena skutkéw dla ochrony danych osobowych to proces, ktory ma opisaé przetwarzanie
danych osobowych, ocenié¢ niezbednos¢ i proporcjonalnosc przetwarzania danych oraz pomaoc
w zarzadzaniu ryzykiem naruszenia praw lub wolnosci osob fizycznych wynikajgcym
z przetwarzania danych osobowych.

Ocena skutkéw dla ochrony danych osobowych pozwala na podjecie witasciwych srodkéw
technicznych i organizacyjnych majacych stuzy¢ zabezpieczeniu danych osobowych, a takze
wskazuje jakie czynnosci nalezy podjaé, by zminimalizowaé ryzyko przetwarzania danych
osobowych.

27. Jakie techniczne i organizacyjne zabezpieczenia danych osobowych sg stosowane
na UW?

Na Uniwersytecie Warszawskim stosuje sie m.in.:
Zabezpieczenia organizacyjne:

= wyznaczenie inspektora ochrony danych (obecnie ABI);

= opracowanie i wdrozenie dokumentacji ochrony danych osobowych;

= do przetwarzania danych osobowych dopuszczone =zostaty osoby do tego
upowaznione;

= prowadzenie ewidencji oséb upowaznionych;

= przeszkolenie i zaznajomienie pracownikéw z przepisami ochrony danych osobowych;

= procedura wydawania kluczy do pomieszczen osobom uprawnionym;

= nadzor obszaréw przez stuzbe ochrony;

= portiernie monitorujgce osoby wchodzgce i wychodzgce z budynkow;

= osoby trzecie w obszarze przetwarzania danych osobowych przebywajg w obecnosci
0sOb upowaznionych;

= osoby upowaznione zobowigzane sg do zachowania danych osobowych i sposobéw
zabezpieczen w tajemnicy.

Srodki ochrony fizycznej:

= drzwi zamykane na klucz;

= drzwi o podwyzszonej odpornosci na wtamanie;
= okna zabezpieczone za pomocg krat/rolet;

=  systemy alarmowe;

= systemy monitoringu wizyjnego;
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= systemy przeciwpozarowe;

= szafy niemetalowe/metalowe zamykane na klucz;
sejfy, kasy pancerne;

niszczarki dokumentéw.

Srodki ochrony w ramach narzedzi programowych:

= rejestracja zmian w systemach;
okreslenie praw dostepu do danych;
identyfikatory uzytkownikéw oraz hasta;
= token.
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