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1. Czyzgodne z prawem jest umieszczanie imion i nazwisk kandydatow na | rok
studidw, bez ich zgody, na listach wynikdw egzaminéw wstepnych?

TAK, zgodnie z art. 169 ust. 16 ustawy Prawo o szkolnictwie wyzszym wyniki postepowania
rekrutacyjnego sg jawne.

2. Czy uprawnione jest publikowanie list zawierajgcych dane osobowe studentow
wraz z wynikami z egzamindéw w ramach realizowanego toku studiow?

NIE, jedyng podstawga prawng uprawniajgcg do publikowania (np. zamieszczania na stronach
internetowych) list zawierajgcych dane osobowe studentéw (np.: nr PESEL, imie i nazwisko,
nr indeksu) wynikéw z egzaminéw jest zgoda osoby, ktdrej dane dotyczg. Ustawa Prawo
o szkolnictwie wyzszym nie przewiduje takiej formy upublicznienia wynikéw
z egzaminow czgstkowych. Aby jawnie publikowac wyniki z egzamindw, nalezy posiadac zgode
osoby, ktérej dane dotycza.

3. Czy dane studenta przetwarzane sg na podstawie zgody na przetwarzanie danych??

NIE, dane osobowe studentéw przetwarzane sg na podstawie przestanki wynikajacej z art. 6
ust. 1 lit. ¢ GDPR*, a wiec w celu wypefnienia obowigzku prawnego wynikajgcego z ustawy
Prawo o szkolnictwie wyzszym.

4. Czyzgodna z prawem jest praktyka zatrzymywania dokumentéw tozsamosci przez
biblioteki czy domy studenta?

NIE, takie postepowanie jest sprzeczne z przepisami ogdlnego rozporzgdzenia o ochronie
danych osobowych. Zatrzymywanie dokumentu moze odbywac sie tylko na podstawie
konkretnego przepisu prawa. Zgodnie z ustawg o ewidencji ludnosci i dowodach osobistych,
zatrzymanie dowodu osobistego moze odbywac sie tylko w okreslonych w ustawie
przypadkach. Mimo iz nie ma uregulowanego prawem zakazu pozostawiania legitymacji
studenckich, przetrzymywanie ww. dokumentu jest zabronione. Dozwolone natomiast jest
przedstawienie dokumentéw tozsamosci do wgladu i ewentualnego spisania danych.

5. Do UW zwraca sie pracodawca z prosbhg o potwierdzenie wyksztatcenia (dyplomu)
studenta, co robic?

Uniwersytet Warszawski przetwarza dane osobowe w celu realizacji obowigzkow
wynikajgcych z ustawy Prawo o szkolnictwie wyzszym, aby udostepni¢ dane (czyt. potwierdzic¢
wyksztatcenie) podmiot zwracajacy sie z wnioskiem o udostepnienie danych osobowych
powinien wskaza¢ podstawe prawng udostepnienia — spetni¢ choé jedng przestanke z art. 6
GDPR.

Pracodawca zgodnie z ustawg Kodeks pracy ma prawo zada¢ od pracownika
udokumentowania danych przez dostarczenie dowodu osobistego, $wiadectwa pracy czy
dyplomu. Natomiast prowadzenie tzw. background screening (weryfikacji przedstawionych

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych, w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) — General Data
Protection Regulation)
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przez pracownika danych) wymaga wyraznej zgody pracownika. Pracodawca powinien
uzyskac zgode pracownika na ew. sprawdzenie podanych przez niego informacji — zgoda taka
powinna by¢ udzielona na jasno okreslony cel i zakres. Jezeli natomiast zostata nam przestana
kopia dyplomu, powinnismy zweryfikowac¢ jego autentycznos$é¢, w przypadku weryfikacji
negatywnej, nalezy zgtosic¢ ten fakt na policje.

6. Czy na stronie Uniwersytetu Warszawskiego mozna publikowa¢ wizerunek sprawcy
czynu zabronionego (zdjecia, nagrania wideo)?

NIE. W Swietle ustawy o ochronie danych osobowych — nikt nie moze udostepniaé¢ danych
osobowych, osoby, ktérej dane dotyczg, jezeli nie zostata spetniona jedna z przestanek
wynikajgcych z art. 6 GDPR — stanowisko to dotyczy takze upubliczniania zapisu z monitoringu
wizyjnego. Z art. 23 ustawy Kodeks cywilny (tekst jednolity: Dz. U. z 2018 r. poz. 650) wynika
wprost, ze wizerunek jest dobrem osobistym cztowieka i nie ma przy tym znaczenia, ze osoba
moze zostac uznana za sprawce czynu zabronionego. Warto jednak zwrdci¢ uwage na art. 13
ust. 3 ustawy Prawo prasowe, ktéry wskazuje, iz: wiasciwy prokurator lub sgd moze zezwoli¢,
ze wzgledu na wazny interes spoteczny, na ujawnienie danych osobowych i wizerunku oséb,
przeciwko ktdorym toczy sie postepowanie przygotowawcze lub sgdowe. policja natomiast
publikuje wizerunki i dane osdb, wobec ktérych organy - prokuratury lub sgdy wydaty zgode
na publikacje listu gonczego. Uprawnienie to wynika z art. 21 ustawy o policji. Pobieranie
danych i wizerunkdw o0séb poszukiwanych i zaginionych ze stron serwisu policji,
a nastepnie umieszczanie na innych niz policyjne stronach internetowych jest dozwolone.

7. Czyzgodne z prawem jest publikowanie zdjec studentéw bez ich zgody?

NIE. Wizerunek jest traktowany jako dobro osobiste cztowieka w rozumieniu art. 23 ustawy
Kodeks cywilny, aby publikowa¢ zdjecia studentdéw na stronach nalezy posiadac zgode osoby,
ktérej dane dotycza.
Rozpowszechnianie wizerunku wymaga zezwolenia osoby na nim przedstawionej (art. 81
ustawy o prawie autorskim i prawach pokrewnych).
Zezwolenia nie wymaga rozpowszechnianie wizerunku:
=  osoby powszechnie znanej, jezeli wizerunek wykonano w zwigzku z petnieniem przez
nig funkcji publicznych, w szczegdlnosci politycznych, spotecznych, zawodowych,
= osoby stanowigcej jedynie szczegdt catosci takiej jak zgromadzenie, krajobraz,
publiczna impreza.

8. Czy dane osobowe na zadanie studentéw UW moga by¢ przesytane do innych
administratoréw danych?

NIE, aby zgdanie takie byto zasadne przetwarzanie musiatoby odbywaé sie na podstawie zgody
osoby, ktérej dane dotyczg oraz odbywad sie w sposéb zautomatyzowany.

Jedyng prawnie dopuszczalng forma przesytania danych osobowych studentéw UW jest
podstawa wynikajgca z art. 165 ustawy Prawo o szkolnictwie wyzszym w przypadku
przeniesienia studenta z uczelni macierzystej do innej uczelni.
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9. Czyzgodne z prawem jest udostepnianie informacji zawierajacych dane osobowe
przez telefon?

NIE. Jezeli nie mamy pewnosci co do osoby, z ktdrg prowadzimy rozmowe, przekazywanie
informacji zawierajgcych dane osobowe jest zabronione.

10. Czy dopuszczalne jest publikowanie w Internecie informacji o studentach
wykreslonych z listy studentéw?

NIE, gdyz obowigzujgce przepisy prawa nie ksztattujg takich obowigzkdw lub uprawnien
uczelni, ktorych realizacja wymagataby publikacji danych o skresleniu z listy studentow
w Internecie.

11. Czy cztonkowie komisji rekrutacyjnych/stypendialnych/konkursowych powinni
posiada¢ upowaznienie do przetwarzania danych osobowych?

TAK, cztonkowie komisji posiadajg dostep do danych osobowych, tym samym przetwarzajg
dane osobowe.

Procedura wydawania upowaznien zostata opisana w Rozdziale 10 Polityki ochrony danych
osobowych zatgczonej do Zarzgdzenia nr 51 Rektora UW z dnia 15 maja 2018 r. w sprawie
ochrony danych osobowych na Uniwersytecie Warszawskim.

12. Czy dla pracownika, ktory posiada dostep do danych osobowych powinno zostaé
wydane upowaznienie do przetwarzania danych osobowych?

TAK, dla kazdego pracownika posiadajgcego dostep do danych osobowych powinno zostaé
wydane (przez Administratora lub kierownika jednostki organizacyjnej) upowaznienie do
przetwarzania danych osobowych.

Procedura wydawania upowaznien zostata opisana w Rozdziale 10 Polityki ochrony danych
osobowych zatgczonej do Zarzgdzenia nr 51 Rektora UW z dnia 15 maja 2018 r. w sprawie
ochrony danych osobowych na Uniwersytecie Warszawskim.

13. Czy kazda osoba upowazniona do przetwarzania danych osobowych powinna
przejsc szkolenie z ochrony danych osobowych?

TAK, kazdy uprawniony do przetwarzania danych osobowych i innych informacji chronionych,
musi by¢ odpowiednio przeszkolony z zasad i przepiséw dotyczgcych przetwarzania i ochrony
danych osobowych.

14. Czy podczas mojej nieobecnosci moge przekazac osobie, ktora mnie zastepuje moj
login oraz hasto do systemu?

NIE, udostepnianie danych uwierzytelniajgcych jest zabronione. W przypadku, gdy osoba
zastepujgca potrzebuje uzyska¢ dostep o szerszym zakresie uprawnienr, powinna
zawnioskowac zgodnie z przyjetg na UW procedurg o zwiekszenie zakresu uprawnien.
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15. Czy Uniwersytet Warszawski ma prawo publikowa¢ na swoich stronach
internetowych dane osobowe pracownikéw?

TAK, informacje o pracowniku, takie jak jego imie i nazwisko, stuzbowy: numer telefonu, adres
e-mail, sg $cisle zwigzane z wykonywang przez niego praca. Informacje takie mogg zostaé
podane do publicznej informacji bez zgody pracownika.

16. Co powinienem zrobi¢ w przypadku czasowego opuszczenia stanowiska pracy?

W przypadku opuszczenia obszaru przetwarzania danych osobowych, gdy pozostaje on bez
nadzoru o0sob upowaznionych, nalezy zamkngé pomieszczenie na klucz. Klucze do
pomieszczen powinny pozostawac pod nadzorem oséb upowaznionych.

Czasowo opuszczajgc stanowisko pracy nalezy wylogowac sie z systemu lub uruchomic
wygaszacz ekranu chroniony hastem. Nie nalezy pozostawiaé dokumentéw zawierajgcych
dane osobowe w miejscu widocznym.

Po zakonczonej pracy nalezy wylogowac sie ze wszystkich systemow, z ktorych korzystalismy
podczas pracy, zamkng¢ w szafach dokumenty zawierajgce dane osobowe lub inne tajemnice
ustawowo chronione.

17. Jak dtugie powinno by¢ hasto do systemu informatycznego?

Zaleca sie stosowanie hasef o dtugosci minimum 8 znakdw, sktadajacych sie z duzych i matych
liter, cyfr oraz znakéw specjalnych. Mile widziane sg hasta o dtugosci co najmniej 15 znakdw.
Nie nalezy stosowac haset sktadajgcych sie z imion i nazwisk, dat urodzenia, haset domysinych
takich jak: admin, hasto, password itp.

W przypadku koniecznosci zmiany hasta nie nalezy dokonywac ,lekkiej” modyfikacji hasta
starego.

18. Czy mam obowigzek posiadac stuzbowy adres e-mail??

TAK, kazda osoba realizujgca zadania o charakterze stuzbowym powinna postugiwaé sie
adresem mailowym zatozonym w domenie Uniwersytetu Warszawskiego. Korzystanie
w celach stuzbowych z prywatnych adreséw mailowych jest zabronione.

19. Co zrobi¢, jezeli podejrzewam, ze otrzymana przeze mnie wiadomos¢ mailowa jest
fatszywa i moze zawierac szkodliwe oprogramowanie?

Uzytkownicy poczty elektronicznej zobowigzani sg do zwracania szczegdlnej uwagi na
otrzymywane wiadomosci elektroniczne:
= nalezy przeczytaé uwaznie wiadomos¢, w przypadku watpliwosci porownac jg z innymi
mailami od tego samego nadawcy,
= zawsze sprawdzaé adres mailowy nadawcy (czy nadawca czasem nie postuzyt sie tylko
aliasem, a adres mailowy przypisany jest do innej domeny mailowej),
= nie nalezy otwiera¢ zatgcznikdw lub linkdéw do stron internetowych, ktére budza
watpliwosé,
= nalezy sprawdzac co najmniej adres z linii Return-Path: tworzonej podczas przesytania
poczty, wiec trudniejszej do zafatszowania, zaleca sie takze sprawdzenie linii Received:
opisujgce catg droge maila.
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Tyt
Jak mozna sprawdazic linie Received?
Re: szkolenie z odo
Zapisz R L.
Ogranicz uprawnienia do tego elementu
Zapisz jako ° Umeozliwia skonfigurowanie ograniczeri dla tego elementu. Mozesz na przykiad
Ustaw ograniczy< adresatom mozliwosé przesylania wiadomasci e-mail dalej do
By Zapiejoko uprawnienia > innych osob.
Adobe PDF
Y Przenies element do innego folderu
= . Umeozliwia przeniesienie lub skopiowanie tego elementu do innego folderu.
zatgezniki Przeniet do L i
Biezacy folder  Skrzynka odbiorcza
folderu
Drukuj
Tt =3 Raport o dostarczeniu wiadomosci
(i ] Przejrzyj raport o dostarczeniu tej wiadomosci e-mail. S3 to migdzy innymi
Otwdrz raport o informacje o dacie i godzinie dostarczenia wiadomoéci i o tym, czy do
dostarczeniu wiadomoéci zastosowano reguly, a jesli tak, to jakie.
Konto pakietu
Office
Ponownie wyslij lub odwotaj wiadomosc
Opdje - Umozliwia ponowne wystanie wiadomosci e-mail lub podjecie préby jej
Wyslij ponownie odwolania po wystaniu do adresatéw,
lub odwolaj -
p Whasciwosci
=7 Umnozliwia ustawianie | wyswietlanie zaawansowanych opcji i wiaéciwosci tego
Wiaéciwoici elementu,
Rozmiar 47 KB
Wiasciwoici it
Ustawienia - Zabezpieczenia =
Waznoé¢ | Normalny Szyfruj tresé i zataczniki wiadomosci
Charakter [T Dodawaj podpis cyfrowy do wysylanej wiadomosci )
Zazadaj potwierdzenia 5/MIME dla tej wiadomosci
|:| Mie autoarchiwizuj tego elementu
Opge Sledzenia
D Zadaj potwierdzenia dostarczenia dla tej wiadomosci
':‘_'C'Z: Zadaj potwierdzenia przeczytania dla tej wiadomosci
Opcje dostarczania
G) Wy D dpowiedzi trafiaja do
=
|:| Dezaktualizuje sig po | Brak 00:00
Kontakty...
Kategorie - | Erak
Nagtowki internetowe |peceived: from EX2.ad.uw.edu.pl (193.0.114.172) by EX1.ad.uw.edu.pl -
(193.0.114.171) with Microsoft SMTP Server (TLS) id 14.3.389.1; Sun, 13 May
2018 16:22:08 +0200
Received: from MX2.net.uw.edu.pl (193.0.65.132) by EX2.ad.uw.edu.pl
(193.0.114.172) with Microsoft SMTP Server (TLS) id 14.3.389.1; Sun, 13 May
2018 16:22:07 +0200
Received: from mx0.net.uw.edu.pl (193.0,65.133) by MX2.net.uw.edu.pl i
| Zamknij
Spreparowana wiadomos¢ mailowa moze zawiera¢ zaftgcznik ze  szkodliwym

oprogramowaniem, ktérego otworzenie moze spowodowac zainfekowanie komputera, czego
wynikiem moze by¢: wytudzenie danych uwierzytelniajgcych, zaszyfrowanie zawartosci
komputera lub serwera. Wiadomosci o ww. tresci nalezy zgtasza¢ do Help Desku poczty
elektronicznej na adres: helpdesk@uw.edu.pl.

-7-


mailto:helpdesk@uw.edu.pl

Ochrona Danych Osobowych w praktyce UW e

20. Czy przy masowej wysytce maili nalezy postugiwac sie polem ukryte do wiadomos¢?

TAK, podczas wysytania wiadomosci mailowej do wielu adresatéw zalecane jest umieszczanie
adreséw mailowych w polu ukryte do wiadomosci (UDW), adres mailowy moze stanowic
informacje, ktora pozwala na zidentyfikowanie konkretnej osoby fizycznej.

21. Co powinienem zrobi¢ wysytajac wiadomos¢ mailowg zawierajacag dokumenty
z danymi osobowymi?

Wysytajgc maile zawierajgce pliki z danymi osobowymi, plik nalezy co najmniej zabezpieczy¢
za pomocg hastfa, ktore nalezy przekaza¢ adresatowi w innej formie np. telefonicznie czy za
pomocy smsa.

22. Przechowuje dane osobowe w chmurze co powinienem zrobi¢?

Pliki przechowywane w tzw. chmurze obliczeniowej, jezeli zawierajg dane osobowe lub inne
informacje wymagajgce ochrony, powinny by¢ zaszyfrowane, a dostep do chmury powinny
mie¢ tylko te osoby, ktérym dostep do danych jest niezbedny w celu wykonywania
obowigzkdéw stuzbowych.

23. Jak postepowac z danymi osobowymi przetwarzanymi w wersji papierowej?

= dokumenty i wydruki zawierajgce dane osobowe nalezy przechowywad
w  pomieszczeniach  zabezpieczonych  fizycznie przed dostepem  o0séb
nieupowaznionych,

= uzytkownicy sg zobowigzani do stosowania ,,polityki czystego biurka”, polega ona na
zabezpieczeniu dokumentéw zawierajgcych dane osobowe w szafach, biurkach,
pomieszczeniach zamykanych na klucz, ograniczajgc wglad przez osoby
nieupowaznione,

= dokumenty nalezy przenosi¢ w sposdb zapobiegajgcy ich kradziezy, zgubieniu lub
utracie,

= zalecane jest niszczenie dokumentow i tymczasowych wydrukéw w niszczarkach
niezwtocznie po ustaniu celu ich przetwarzania.

24. Jak postepowaé z elektronicznymi no$nikami danych osobowych?

= dane przechowywane sg na nos$nikach przenosnych jedynie w przypadkach, gdy jest to
konieczne, przez czas niezbedny do spetnienia celu, w jakim zostaty one na nosniku
zapisane. Po ustaniu czasu przechowywania zawartos¢ nosnika danych podlega
skasowaniu,

= dane osobowe w systemie informatycznym przechowywane sg przez czas wymagany
do spetnienia celu, dla ktérego sg one przetwarzane. Po uptywie tego celu dane
podlegajg archiwizacji, skasowaniu lub anonimizacji,

= przenosne elektroniczne nosniki danych sg przechowywane przez uzytkownikéw
w sposOb minimalizujgcy ryzyko ich uszkodzenia lub zniszczenia, w szczegdlnosci
w zamykanych szafach i meblach biurowych,

= w przypadku koniecznosci wyniesienia nosnikéw danych poza jednostke organizacyjng,
uzytkownik zobowigzany jest do zachowania szczegdlnej ostroznosci i zabezpieczenia
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nosnika, konieczne jest uzycie srodkéw ochrony kryptograficznej (szyfrowanie
danych),

= w przypadku wykorzystywania elektronicznych urzadzer mobilnych (m.in.
smartphone, tablet) wymaga sie zastosowania nastepujgcych  srodkéow
bezpieczenstwa: blokada ekranu (pin/hasto/symbol graficzny), szyfrowanie
pamieci/karty pamieci, program antywirusowy, wytgczenie nieuzywanych ustug (np.
wi-fi, bluetooth, nfc), instalowanie oprogramowania z zaufanych Zrddet, uzywanie
szyfrowania lub VPN podczas korzystania z publicznych hotspot-éw,

= w przypadku korzystania z komputerédw przenosnych poza obszarem przetwarzania
danych jednostki organizacyjnej, nalezy uzywadé ich w sposéb uniemozliwiajgcy odczyt
danych z ekranu przez osoby nieuprawnione i stosowac¢ srodki ochrony
kryptograficznej,

= 73 bezpieczenstwo komputeréw przenosnych, urzgdzen mobilnych, nosnikow danych
odpowiadajg ich uzytkownicy. Zabrania sie pozostawiania nosnikow danych bez
nadzoru osoby upowaznione;j.
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